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UMIN ID個別設定 

UMIN SSO の設置方法 
下記図を例に設定のご案内となります。（例：PLAZAサーバ） 

 
制限を設定するディレクトリ名は任意の文字列で問題ございません。 
図例では「sso」のディレクトリ名にいたしました。 
 
1. HP_SSO.zip をダウンロードします。 

https://www.umin.ac.jp/sso/hp/HP_SSO.zip 
 

2. ダウンロードした「HP_SS O.zip」を全て展開（解凍）します。 

 

 ※画像はWindows11 のものです。  

右クリック 
「すべて展開」を選択 

https://www.umin.ac.jp/sso/hp/HP_SSO.zip
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3. 同フォルダ内にあるエクセルファイルを開きます。 
/HP_SSO/ hp_sso.xlsx 
 

4. お手元のメンバーUMI N ID リストを A3（A列 3 行目）から下方向に並べて入力しま
す。（エクセル画面上の①、A列） 

 
 

※Google スプレットシートでの動作確認済みです。 
エクセルのソフトがない場合はお試しください。 
スプレットシートのご利用方法は Google のマニュアルをご参照ください。 

 
5. B 列（B:B）を全て選択してコピーします。 

 
  

【B】（画像緑部分）をクリックして B列を全て選択状態

にしてコピーする 
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6. 同フォルダ内にある「.htaccess」をテキストエディタで開きます。 
 

 
 

7. （5）でコピーした情報を貼り付けて上書き保存します。 

 

B 列のコピーを貼り付けてください。 
A列に列挙した UMI N ID の関数で加工されたものが表示されます。 
追加・削除が発生しましたらエクセルで作り直してください。 
 

.htaccess を「メモ帳」などのテキストエディタで開きます 
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8. PLAZ Aアカウントでログインを行い、制限するディレクトリに（7）で保存したファ
イルをアップロードします。 
例：WinSCP を使ったアップロード方法 

 
 

9. アップロード後に即時反映されます。 
UMI N SS Oを設置したディレクトリ以下ではバーチャルホスト URL、独自ドメイン
URL は認証の都合上、ご利用できません。 
.htaccess を設置したディレクトリには以下の URL でご接続ください 
PLAZ Aサーバの場合 

https://plaza.umin.ac.jp/PLAZA アカウント文字列/SSO ディレクトリ名 

S QUAREサーバの場合 

https://square.umin.ac.jp/PLAZA アカウント文字列/SSO ディレクトリ名  

制限を設けるディレクトリ
パス 

手順 7 で保存し
た.htaccessを 
アップロード 

アップロードした.htaccess のパ
ーミッションが 
「ｒｗ-ｒ--ｒ--」の記述になっ
ていることを確認。 
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個別制限のメンバー追加と削除について 
hp_sso.xlsx ファイルを使って、.htaccessの再作成していただくことをお勧めいたします。 
本マニュアル 2 ページをご参照ください。 
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全 UMIN ID利用者許可設定 

下記図の通りの運用を例としてご案内となります。（例：PLAZ Aサーバ） 

 
制限を設定するディレクトリ名は任意の文字列で問題ございません。 
図例では「all-sso」のディレクトリ名にいたしました。 
 
1. 同フォルダにある「ALL-UMI N_ID」に入る 

/HP_SSO/ ALL- UMI N_ID/ 
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2. ALL- UMI N_ID 内の「.htaccess」をそのまま PLAZAの制限するディレクトリに保存 

 
3. アップロード後に即時反映されます。 

UMI N SS Oを設置したディレクトリ以下ではバーチャルホスト URL、独自ドメイン
URL は認証の都合上、ご利用できません。 
.htaccess を設置したディレクトリには以下の URL でご接続ください 
 
PLAZ Aサーバの場合 

https://plaza.umin.ac.jp/PLAZA アカウント文字列/SSO ディレクトリ名 

S QUAREサーバの場合 

https://square.umin.ac.jp/PLAZA アカウント文字列/SSO ディレクトリ名 

  

制限を設けるディレクトリ
パス 

手順 1 にある.htaccessを 
アップロード 

アップロードした.htaccess のパ
ーミッションが 
「ｒｗ-ｒ--ｒ--」の記述になっ
ていることを確認。 
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SSOログイン（利用者） 

利用者が SSOの領域にログインしようとすると、SS Oの認証画面が表示されます。 

 
お手元の UMI N IDとパスワードを入力し【Login】ボタンでログインいただけます。 
 
入力した UMI N IDとパスワードが承認されれば先のページに進むことができます。 
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ログインできない原因について 

500 Internal Server Error または Server error! Error 500 と表示される場合。 
.htaccess の記述が正しくありません。マニュアルをご確認ください。 
 

 

 

  

PLAZ Aサーバ UMI N SS Oエラー 

S QUAREサーバ UMI N SS Oエラー 
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UMIN ID の入力欄上に赤字で「UMIN IDかパスワードが違います。」の場合 
ご入力の UMI N IDの文字列またはパスワードの文字列に誤りがございます。 
お手元の UMI N IDまたパスワードの文字列をご確認ください。 

 
 
 
UMI N IDの文字列またはパスワードを失念してしまった場合は、パスワード更新のページ
からご対応ください。 
パスワード更新 (umin.ac.jp)「https://www.umin.ac.jp/id/passwd/repass.html」 
 
 
  

 

https://www.umin.ac.jp/id/passwd/repass.html
https://www.umin.ac.jp/id/passwd/repass.html


12 

 

401 Unauthorized または Authentication required! Error 401 と表示される場合 
SS Oを制御している.htaccess ファイルにログインの UMI N ID が書かれていないのが原因
となります。 
ホームページを管理・作成されている方にお問い合わせください。 
【注意】UMI Nセンターにお問い合わせいただいても対応しかねます。 

 

 

 
 
  

PLAZ Aサーバ UMI N SS Oエラー 

S QUAREサーバ UMI N SS Oエラー 
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opensaml::SecurityPolicyException のエラー画面の場合 
https://を使っていないことが原因のエラーとなります。 

 

 
認証の都合上、UMI N SSOを利用するディレクトリではバーチャルホスト、独自ドメイン
の URL はご利用いただけません。 
 
PLAZ Aサーバの場合、下記の URL にご変更ください。 

https://plaza.umin.ac.jp/PLAZAアカウント文字列/UMIN SSOのディレクトリ名/ 

例：https://plaza.umin.ac.jp/hayashi-labo/all-sso/ 
例※PLAZ Aアカウント：hayashi-labo 、 UMI N SS Oのディレクトリ：all-sso 
 
 
S QUAREサーバの場合、下記の URL にご変更ください。 

https://squsre.umin.ac.jp/PLAZAアカウント文字列/UMIN SSOのディレクトリ名/ 

例：https://squsre.umin.ac.jp/hayashi-labo/all-sso/ 
例※SQUSREアカウント：hayashi-labo 、 UMI N SS Oのディレクトリ：all-sso 
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UMIN SSOログアウトについて 

 
UMI N SS Oでログインしたセッション情報は下記の方法でログアウトすることが可能です。 
 
PLAZA サーバ UMIN SSO ログアウト方法 
https://plaza.umin.ac.jp/logout.html のページを開く。 
 
PLAZA サーバ UMIN SSO ログアウトボタン設置について 
ご運用のコンテンツにログアウトのページのリンクを設置ください。 
 
例）ＨＴＭＬ 
 <a href=”https://plaza.umin.ac.jp/logout.html” title=” UMI N SS Oログアウト”>ログアウ
ト</a> 
 
 
SQUARE サーバ UMIN SSO ログアウト方法 
https://square.umin.ac.jp/logout.html のページを開く。 
 
SQUARE サーバ UMIN SSO ログアウトボタン設置について 
ご運用のコンテンツにログアウトのページのリンクを設置ください。 
 
例）ＨＴＭＬ 
 <a href=”https:// square.umin.ac.jp/logout.html” title=” UMI N SS Oログアウト”>ログア
ウト</a> 
 
 
 
  

https://plaza.umin.ac.jp/logout.html
https://square.umin.ac.jp/logout.html
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よくあるお問い合わせ 

 
SSO のログアウトはどのようにすればよろしいでしょうか。 
https://plaza.umin.ac.jp/logout.html のページを開くと PLAZ Aサーバの SS Oからログア
ウトできます。 
https://square.umin.ac.jp/logout.html のページを開くと SQUARE サーバの SSOからロ
グアウトできます。 
または、ブラウザアプリケーションの終了または操作しなくなってからの 2 時間後のタイ
ムアウトでもログアウトできます。 
 
UMIN SSO は UMIN ID を持ってなくても使えますか？ 
UMIN ID を利用した認証方法となります。お持ちでない方は UMIN IDをご取得ください。 
UMI N ID 新規取得 
「UMI N ID・パスワードのご案内（https://www.umin.ac.jp/id/uminid/touroku00.htm）」 
 
SSO とベーシック認証は併用できますか？ 
同じディレクトリ内には設定できません。仕様上どちらかの認証方法を採用ください。 
 
申請と費用について 
SSO 利用の申請はございません。PLAZAアカウントをお持ちであればご利用いただけます。 
費用も無料でご利用いただけます。 
 
 

https://plaza.umin.ac.jp/logout.html
https://square.umin.ac.jp/logout.html
https://www.umin.ac.jp/id/uminid/touroku00.htm
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